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Resumo

Biometria é wuma das maiores tendéncias na
identificagdo humana e a impressdo digital é a
caracteristica biométrica mais amplamente utilizada.
Entretanto, considerar o reconhecimento automdatico
de impressoes digitais um problema totalmente
resolvido é um erro comum. Imagens de baixa
qualidade e contendo impressdes digitais parciais
ainda representam um grande desafio para os
métodos  baseados em  minucias, os mais
extensivamente  utilizados. A Multibiometria é
considerada uma das chaves para superar as
limitacbes e aprimorar a acurdcia de sistemas
biométricos. Esta dissertagdo de mestrado apresenta a
fusdo de métodos baseados em cristas e em minucias
para reconhecimento de impressdes digitais. Os
resultados obtidos (reducdo média na Taxa de Erro
Igual de mais de 30% e o aumento na Taxa de
Recuperagdo Correta de 75%) mostram que a fusdo de
métodos baseados em cristas e em minucias pode
representar uma melhoria significativa na acurdcia
dos sistemas de reconhecimento de impressoes
digitais.

Abstract

Biometrics is one of the major tendencies in human
identification and fingerprints are the most widely
used biometrics trait. However, considering the
automatic fingerprint recognition a completely solved
problem is a common mistake. The most extensively
used methods, the minutiae-based methods, do not
perform well on poor-quality images and when just a
small area of overlap between the template and the
query image exists. The Multibiometrics is considered
one of the keys to overcome the weakness and to
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improve the accuracy of biometrics systems. This
master thesis presents the fusion of minutiae-based
and ridge-based methods. The achieved results (mean
reduction of the Equal Error Rate of more than 30%
and an increase of 75% in the Correct Retrieval Rate)
have showed that the fusion of minutiae-based and
ridge-based methods can provide a significant
accuracy improvement of the fingerprint recognition
systems.

1. Introducgéo

Reconhecimento biométrico refere-se ao uso de
caracteristicas fisicas (face, impressdo digital, etc) ou
comportamentais (assinatura, voz, etc) para estabelecer
a identidade de uma pessoa.

Para que uma caracteristica humana possa se tornar
um identificador biométrico ela deve possuir alguns
requisitos como universalidade, unicidade,
permanéncia, entre outros. Devido a isso, nenhum
identificador biométrico ¢ considerado o melhor.

As impressdes digitais, no entanto, sdo o0s
identificadores biométricos mais amplamente utilizados
devido ao fato de praticamente todo ser humano as
possuirem, delas serem distintas até mesmo em gémeos
idénticos e mesmo diante de mudangas temporarias,
como cortes e cicatrizes, elas se regenerarem voltando a
sua forma original [9].

Os métodos baseados em mintcias sdo 0s mais
extensivamente utilizados em sistemas automaticos de
reconhecimento de impressdes digitais. Todavia, ¢ um
erro comum considerar o reconhecimento automatico de
impressdes digitais um problema totalmente resolvido.
A extragdo de pontos de mindcias ainda representa um
problema complexo em imagens de baixa qualidade [9].
Além disso, o casamento de pontos de minucias,
quando existe apenas uma pequena area de
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sobreposicdo entre a imagem de consulta e a imagem
template, também representa uma dificuldade.

Estes cenarios, porém, estdo se tornando cada vez
mais comuns na medida em que sensores de impressdes
digitais estdo se popularizando em celulares,
notebooks, pendrives e outros dispositivos moveis.

Atualmente, o uso de sistemas multibiométricos é
considerado uma das chaves para contornar as
limitagdes e melhorar a acurdcia dos sistemas
biométricos. De acordo com Ross, Nandakumar e Jain
[14], é extremamente dificil aumentar
significativamente a acuracia dos sistemas utilizando
apenas um identificador biométrico, uma unica forma
de representag@o e um tnico algoritmo de casamento.

Neste contexto, o presente trabalho vem contribuir
ao apresentar um estudo sobre a multibiometria, uma
das principais tendéncias na area de reconhecimento
biométrico, e ao buscar formas de melhorar a acuracia
de sistemas baseados na impressdo digital, identificador
biométrico que estarda cada vez mais presente no
cotidiano das pessoas.

1.1.Objetivo

O objetivo geral deste trabalho ¢ aprimorar a
acuracia dos sistemas atuais de reconhecimento de
impressdes digitais por meio da fusdo de métodos
baseados em minucias e em cristas, possibilitando,
dessa forma, uma adog¢do mais segura e confiavel dessa
tecnologia.

1.2. Justificativas

Estudos realizados pelo International Biometric
Group (IBG), empresa de consultoria do setor de
Biometria dos Estados Unidos, apontam que as vendas
globais dos equipamentos de Biometria vAo saltar de
US$ 2,1 bilhdes em 2006 para US$ 5,7 bilhdes em
2010. O reconhecimento de impressdes digitais, o mais
difundido e barato dos sistemas biométricos, deve
responder por 44% do mercado global do setor [15].

Tais estudos apenas confirmam que o uso de
sistemas biométricos deixou de fazer parte somente dos
filmes de ficglo cientifica e passou a estar presente na
vida real, sendo utilizados até mesmo em aplica¢des
cruciais para a sociedade.

Varios exemplos corroboram este fato, como o
Sistema de Elei¢do Brasileiro com o uso da foto e da
impressdo digital estar em teste em trés cidades
brasileiras [2]. O novo passaporte, incluindo a foto
digital do rosto e as impressdes digitais. Além disso, o

uso da biometria também ja pode ser visto em varias
situacdes do cotidiano, como em bancos, planos de
saude, locadoras, academias, etc.

A primeira pergunta a ser respondida, portanto, deve
ser: O uso da Biometria em larga escala ¢é
suficientemente seguro?

Para responder a essa pergunta, ¢ necessario
entender a real extensdo dos problemas que podem ser
causados por uma margem de erro aparentemente
insignificante. Por exemplo, uma taxa de erro de 1% em
um banco de dados de 47 milhdes de impressdes
digitais, como o instalado pelo Federal Bureau of
Investigation (FBI) aproximadamente no ano 2000,
significaria 470 mil impressdes que poderiam ser
falsamente reconhecidas.

No entanto, margens de erro até mesmo acima de 1%
ndo sdo raras, mesmo em sistemas biométricos
considerados eficientes. Esses erros sdo geralmente
ocasionados por algumas dificuldades inerentes a
caracteristica biométrica utilizada. No caso das
impressdes digitais, por exemplo, de acordo com
Maltoni et al. [9], a extracdo dos pontos de minucias
ainda é um problema complexo em imagens de baixa
qualidade, enquanto que a extragdo de outras
informagdes, como as cristas e suas caracteristicas,
apresenta-se de forma mais confidvel. Além disso,
segundo Jain et al. [7], em aproximadamente 3% da
populagdo, as imagens das impressdes digitais sdo de
baixa qualidade devido a presenca de cortes ou
simplesmente pelas condigdes da pele (dedos secos ou
oleosos demais).

Desse modo, a pergunta a ser respondida entdo
passa a ser: Como essa melhoria na acurcia pode ser
alcangada?

O uso de sistemas multibiométricos pode ser a
resposta para essa questdo. A Multibiometria ¢
considerada uma das chaves para melhorar a acurcia
dos sistemas biométricos por ser capaz de explorar os
diferentes pontos fortes e contornar as diferentes
limita¢des dos métodos biométricos [14].

Neste contexto, a justificativa para o presente
trabalho € a necessidade de aprimorar a acuracia dos
sistemas de reconhecimento de impressdes digitais. A
fusdo de métodos baseados em mintcias € em cristas,
proposta neste trabalho, vem ao encontro dessa
necessidade, contribuindo a0 mesmo tempo para a area
académica, ao apresentar um estudo sobre a
multibiometria, uma das maiores tendéncias da area de
reconhecimento biométrico e para a sociedade, ao
buscar formas de melhorar a acurdcia de sistemas



baseados no identificador biométrico que estara cada
vez mais presente em seu cotidiano: a impressao digital.

2. Impressdes Digitais

Impressdes digitais sdo os desenhos formados
pelas cristas papilares (elevagdes da pele), presentes
nas polpas dos dedos das maos [13]. As cristas sdo
formadas no feto através da combinagdo de fatores
ambientais e genéticos de cada individuo.
Conseqlientemente, as impressdes digitais sdo uma
marca exclusiva de cada individuo, mesmo entre
gémeos idénticos.

Além das cristas, outras caracteristicas estruturais
evidentes sdo encontradas nas impressdes digitais, as
mindcias. Mintcia, no contexto de impressdes digitais,
se refere aos varios modos pelos quais uma crista pode
se tornar descontinua [9]. Em sistemas automaticos de
reconhecimento de impressdes digitais dois tipos de
minudcias sdo utilizados: terminacgdes e bifurcacdes. Na
Figura 1 ¢é possivel observar uma mintcia do tipo
terminacdo e outra do tipo bifurcagdo bem como suas
coordenadas (X,, ¥,) € sua orientacdo (0).

Figura 1: a) Terminagdo e b) Bifurcacéo [9].
2.1.Reconhecimento de Impressdes Digitais

De acordo com Maltoni et al. [9], as abordagens
utilizadas no casamento automatico de impressdes
digitais podem ser divididas em duas grandes
categorias:

e Basecadas em mindcias: abordagem  mais
amplamente utilizada. A fase de casamento consiste
em encontrar o alinhamento entre o conjunto de
minlicias da imagem femplate ¢ da imagem de
consulta que resulta no nlimero maximo de pares de
minucias. Exemplos da abordagem baseada em
minucias sdo os métodos propostos por Jain et al.
[6] e o software NIST Biometric Image Software
(NBIS) do National Institute of Standards and
Technology (NIST) [12]. Ambos os métodos sdo
descritos na se¢do 2.1.1;

e Baseadas nas caracteristicas das cristas: as
abordagens pertencentes a esta familia comparam as

impressdes digitais em termos das caracteristicas
extraidas das cristas como orientagdo local,
freqiiéncia, forma da crista, informagdo da textura,
etc. Uma das pesquisas mais recentes desta
abordagem foi o método proposto por Marana e Jain
[10], que faz uso da transformada de Hough. Este
método ¢é apresentado na se¢do 2.1.2.

2.1.1. Métodos Baseados em Mintcias

Esta segdo apresenta uma breve descri¢do dos
métodos baseados em minucias objetos de estudo do
presente trabalho.

Método de Jain

No algoritmo proposto por Jain et al. [6], para cada
minucia detectada, além das coordenadas x,y e da
orientagdo (0), ¢ armazenado também o segmento
associado a crista (aproximadamente dez pontos
eqiidistantes uns dos outros pela média da distancia
intercristas). Esse segmento é utilizado para obter o
alinhamento (rota¢do e translag@o) entre a imagem de
consulta e a imagem template.

Uma vez obtidos os pardmetros de alinhamento, na
etapa de casamento, os conjuntos de pontos de
mindcias sdo representados como uma cadeia no
sistema de coordenadas polares. Para ser mais tolerante
a erros provocados pelas deformagdes e pelos ruidos, é
utilizada uma caixa de tamanho ajustavel dentro da qual
pontos coincidentes sdo procurados. Um algoritmo de
casamento de seqiiéncias fornece a pontuago final de
casamento. A Figura 2 mostra um exemplo de
casamento obtido por este método. O algoritmo
completo pode ser encontrado em [6].

Figura 2: Exemplo de casamento obtido por este
método [6].

Método do software NBIS

O software NBIS [12] é composto de dois
programas  principais que sdo utilizados no
reconhecimento de impressoes digitais:



e Mindtct: responsavel pela detecgdo das minucias.
Esse programa tem como entrada uma imagem de
impressdo digital e como saida um arquivo texto
com o conjunto de pontos de minudcias detectados
com seus descritores: coordenadas x,y e a orientagéo
6 da mintcia.

e Bozorth3: ¢ uma versdo modificada do algoritmo
proposto por Allan S. Bozorth [17]. Esse programa
¢ responsavel pelo casamento de dois conjuntos de
mintcias. Ele tem como entrada o arquivo texto
gerado pelo programa Mindtct e gera como saida
uma pontuagdo de casamento. Para isso, esse
programa computa para a imagem de consulta e de
template, as medidas relativas de cada mindcia em
relacdo a todas as outras minucias € armazena em
uma tabela. S#o essas medidas relativas que fazem
com que esse algoritmo seja invariante a rotacdo e
translagdo. A Figura 3 ilustra um exemplo das
medidas relativas obtidas para um par de minucias
da impressdo digital de consulta e um par de
mintcias da impresséo femplate.
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Figura 3: Exemplo de duas impressdes digitais do
mesmo dedo com varia¢des de rotacdo e escala [17].

Na etapa de casamento, sdo procuradas as
entradas compativeis da tabela da imagem de consulta
em relagdo a imagem template. Essas associagdes
compativeis entre pares de mintcias sdo consideradas
como um grafo a ser percorrido para encontrar o
caminho mais longo (caminho com maior numero de
associagoes).

Os detalhes da implementagdo dos programas
Mindtct e Bozorth3 podem ser encontrados em [17].

2.1.2. Método Baseado em Cristas

O método baseado em cristas proposto por Marana
e Jain [10] e adotado neste trabalho extrai as retas que
passam pelas cristas utilizando a Transformada de
Hough e depois utiliza essas retas para estimar os
pardmetros de rotacdo e translacdo. A Figura 4 ilustra

as cristas detectadas e as retas extraidas para uma
determinada crista.

a) h)
Figura 4: a) Cristas detectadas; b) Retas extraidas a
partir de uma das cristas [10].

Para calcular a pontuagdo de casamento ¢ utilizada
uma matriz que identifica quantos pixels de cada crista
das duas impressdes digitais casaram. A Figura 5 ilustra
um casamento de impressdes digitais obtido por este
método.

a) ) o
Figura 5: a) Imagem de Consulta; b) Imagem Template;
¢) Alinhamento obtido pelo método proposto por
Marana ¢ Jain [10].

A descri¢io completa deste método pode ser
encontra em [10].

2.2.Desafios do Reconhecimento de Impressoes
Digitais

O reconhecimento de impressdes digitais ainda
apresenta desafios, principalmente devido a grande
variabilidade presente em diferentes impressdes do
mesmo dedo. Os principais fatores que contribuem para
este problema sdo [9]: (i) deslocamento; (ii) rotag@o;
(ii1) pequena area de sobreposi¢do entre a imagem de
template e a imagem de consulta; (iv) deformagéo e (v)
outros problemas como as condicdes da pele
(cicatrizes, oleosidade), os ruidos devido & sujeira no
sensor, etc.

3. Multibiometria

Multibiometria significa a fusdo de diferentes tipos
de informag@o em um sistema biométrico. Na secdo 3.1
sdo apresentados os diferentes niveis e as técnicas de
fusdo utilizadas e avaliadas no presente trabalho. Na



secdo 3.2 sdo apresentados os desafios dos sistemas
multibiométricos.

3.1.Niveis e Técnicas de Fusao

Um sistema multibiométrico pode ter os seguintes
niveis de fusdo [14]:
e Fusdo antes do casamento: nivel de sensor e nivel
das caracteristicas;
e Fusdo apds o casamento: nivel de pontuagdo, nivel
de decisdo e nivel de classificagdo.
Dentro de cada nivel, existem varias técnicas de
fusdo.

3.1.1. Nivel de Classificacio

Para este nivel, as técnicas de fusdo propostas por
Ho, Hull e Srihari [5] podem ser utilizadas: (i)
Classificagdo mais Alta: a melhor classificagdo ¢
associada a amostra; (ii) Contador de Borda: utiliza a
soma das classificagdes obtidas pelos métodos que
serdo combinados e (iii) Regressdo Logistica: refere-se
a uma generalizagdo do método de Borda no qual um
peso ¢ associado para cada método.

3.1.2. Nivel de Decisio

Para a fusdo em nivel de decisdo, a técnica Decisdo
Bayesiana estudada por Xu et al. [18] pode ser
utilizada. Esta técnica consiste em transformar os
rotulos de decisdo (classes) em valores de
probabilidade. Sendo que para isso, é necessaria uma
fase de treinamento onde a matriz de confusio de cada
método ¢ calculada.

3.1.3. Nivel de Pontuacio
Na maioria das vezes, para este nivel de fusdo ¢

necessario incluir uma etapa de normalizacdo das
pontuagdes, uma vez que as pontuagdes de casamento
obtidas pelos métodos a serem combinados podem estar
em intervalos diferentes. As técnicas de normaliza¢do
estudadas e avaliadas no presente trabalho foram:

e Min-Max: técnica mais utilizada quando os valores
dos limites das pontuagdes sdo conhecidos [9];

e Funcio Sigmdide Dupla: técnica utilizada por
Cappelli, Maio e Maltoni [1] e consiste em realizar
uma transformac¢fo linear das pontuagdes na regido
de sobreposi¢do entre os casamentos genuinos e
impostores, enquanto que as pontuagdes fora dessa
regido sdo transformadas de maneira ndo-linear;

e Estimadores Tanh: técnica introduzida por Hampel
et al. [4] que objetiva reduzir a influéncia das
pontuagdes nas extremidades da distribuiggo.

Uma vez normalizadas as pontuagdes, as técnicas de
fusdo que podem ser aplicadas sdo: Soma, Produto,
Pontuagdo Maxima, Pontuagdo Minima e Soma com
Pesos [9].

3.2.Desafios de Sistemas Multibiométricos

Segundo Nandakumar [11], o projeto de sistemas
multibiométricos é um problema desafiador, pois é
muito dificil predizer a estratégia de fus@o otima. Estas
dificuldades se devem, principalmente, aos seguintes
fatores:
¢ Fusio antes do casamento: (i) incompatibilidade:

a fusdo no nivel de sensor e no nivel de
caracteristicas nem sempre ¢é possivel devido a
incompatibilidade das informagdes capturadas; (ii)
complexidade: a complexidade de se projetar um
algoritmo de fusdo visando desenvolver um novo
método para extrair as caracteristicas e realizar o
casamento dos dados combinados pode anular as
vantagens da fusdo em termos do custo-beneficio;

e Fusio apés o casamento: (i) habilidade de
discriminacfo variada: existem medidas que s&o
menos discriminativas que outras. Por exemplo, as
cristas de uma impressdo digital s3o medidas menos
discriminativas que as minucias; (ii) correlacfo
entre os métodos: em geral, a fusdo de métodos
independentes tende a gerar uma melhoria mais
significativa na acurdacia do que métodos
correlacionados.

De uma perspectiva académica, pesquisas em
multibiometria apresentam intimeros desafios que vio
desde determinar o tipo de informacdo que sera
fundida, projetar uma metodologia otima de fusdo
considerando o cenario, o nivel e a técnica de fusio até
avaliar e comparar as diferentes metodologias de fuséo
¢ construir um sistema multibiométrico automatizado
[14]. Tal cenario representa o objeto de estudo do
presente trabalho e seu desenvolvimento incluindo seus
materiais e métodos serdo expostos nas segdes
seguintes.

4. Material

Para analisar o desempenho dos métodos baseados
em minucias e em cristas individualmente bem como as
técnicas de fusdo implementadas foi utilizada a base de
dados DB1A da FVC2002 (Fingerprint Verification
Competition 2002) [3], uma base de dados gratuita e
utilizada como referéncia para avaliagdo de métodos de
impressoes digitais.



Essa base de dados ¢ composta por 800 imagens
(100 individuos, 8 imagens por individuo) de 388 x 374
pixels e 500 dpi de resolugdo com as seguintes
caracteristicas [54]:

e As impressdes foram coletadas em trés sessdes com
pelo menos uma semana separando cada sessao;

e Nenhum esfor¢co foi despendido para controlar a
qualidade da imagem e o sensor ndo foi
sistematicamente limpo;

e Durante a segunda sessdo, os individuos foram
instruidos para exagerar no deslocamento e na
rotagdo;

e Durante a terceira sessdo, os dedos foram
alternadamente secos e umedecidos.

Para a realizagdo da fuso de métodos de
reconhecimento de impressoes digitais baseados em
cristas e em minucias foram escolhidos os seguintes
métodos:

e Me¢étodo Baseado em Mintcias de Jain et al. [6];

e Método Baseado em Cristas de Marana e Jain [10];

e Método Baseado em Minucias do software NBIS
[12].

5. Metodologia

Esta secdo apresenta a metodologia proposta para a
fusdo dos métodos de reconhecimento de impressdes
digitais baseados em minucias e em cristas, bem como a
forma de avaliag@o dos resultados.

5.1.Estratégia de Fusao

O objetivo do presente trabalho ¢é aprimorar a
acuracia dos sistemas atuais de reconhecimento de
impressdes digitais por meio da fusdo de métodos
baseados em minucias e em cristas. Para que fosse
possivel avaliar de forma consistente as técnicas de
fusdo, as seguintes fusdes foram realizadas:

e Fusfo 1: Método baseado em cristas proposto por
Marana e Jain [10] com o método baseado em
Mindtcias proposto por Jain et al. [6].

e Fusdo 2: Método baseado em cristas proposto por
Marana ¢ Jain [10] com o método baseado em
minucias do software NBIS [12].

e Fusdo 3: Método baseado em minucias proposto
por Jain et al. [6] com o método baseado em
minucias do software NBIS [12].

e Fusdo 4: Método baseado em cristas por Marana e
Jain [10] com os métodos baseados em minticias:
proposto por Jain et al. [6] e implementado no
software NBIS [12].

Embora a viabilidade (melhoria na acuracia) da
fusdo pudesse ser validada com apenas umas das trés
primeiras fusdes acima citadas, a estratégia definida
permitiu analisar de forma mais abrangente a fusdo de
métodos baseados em minucias e em cristas,
possibilitando verificar o comportamento da fusio de
métodos baseados nas mesmas caracteristicas
(mintcias) em relacdo a fusdo de métodos que utilizam
diferentes caracteristicas (minucias versus cristas), bem
como o comportamento da fusdo de trés métodos em
compara¢do com dois métodos, além de verificar a
viabilidade da fusdo quando um dos métodos
isoladamente apresenta uma alta acurdcia, como
acontece com o software NBIS.

No entanto, conforme apresentado na se¢do 3.2, um
dos fatores que impactam um sistema multibiométrico é
o grau de dependéncia entre os métodos utilizados na
fusdo. Diante disso, visando identificar a viabilidade da
estratégia de fusdo definida, foi aplicada uma técnica
para medir o grau de dependéncia entre os métodos a
serem combinados.

As medidas escolhidas para calcular o grau de
dependéncia entre os métodos foram a Q-Statistic e a
Q-Average. A escolha dessas medidas foi baseada nas
pesquisas realizadas por Kuncheva e Whitaker [8], que
avaliaram dez técnicas estatisticas para medir a
diversidade entre classificadores e recomendaram o uso
da medida Q-Statistic e, quando mais de dois métodos
sdo combinados, da medida Q-Average.

Pelo fato do grau de dependéncia dos métodos ter
resultado em valores que indicaram que para todas as
fusdes pretendidas uma melhoria na acurdcia poderia
ser obtida, (atingindo, portanto, os objetivos do
presente trabalho), as quatro fusdes propostas foram
realizadas.

5.2.Niveis e Técnicas de Fusio

Para que fosse possivel avaliar o desempenho da
fusdo em diferentes niveis, foram utilizadas e
implementadas as técnicas de fusdo explicadas na se¢do
3.1

5.3.Protocolo de Testes

Para avaliar o desempenho dos métodos baseados
em minucias e em cristas individualmente, bem como as
técnicas de fusdo implementadas, os experimentos
foram conduzidos de acordo com o protocolo de teste
FVC-2002 [3], a saber:



e Reconhecimento Genuino: cada impressdo digital
foi testada com as impressdes restantes do mesmo
individuo, mas evitando casamentos simétricos;

e Reconhecimento Impostor: cada impressdo digital
de um individuo foi testada com a impressdo digital
de mesma ordem dos individuos restantes (por
exemplo, a primeira impressdo digital de cada
usuario foi testada com a primeira impressdo digital
de todos os outros usuarios)

5.4.Medidas de Desempenho

As medidas de desempenho calculadas para cada
método de reconhecimento de impressdes digitais
foram: (i) Taxa de Erro Igual (EER); (ii) Taxa de
Recuperacdo Correta; e (iii) Taxa de Identificagdo.

A avaliagdo de desempenho das técnicas de fusdo
implementadas varia de acordo com o nivel de fusdo,
pois, em cada nivel, uma informagdo diferente ¢
trabalhada. Para a fusdo em nivel de pontuagdo, o
trabalho € realizado sobre as pontuacgdes de casamento,
e, portanto, foi utilizada a EER. Para a fusdo em nivel
de classificago, a lista de classificagdo (rank) de cada
imagem ¢ utilizada, e por isso, foi utilizada a Taxa de
Recuperagdo Correta. Para a fusdo em nivel de decisdo,
apenas a decisdo final do sistema (identidade do
individuo com maior pontuagdo de casamento) &
considerada e, diante disso, a Taxa de Identificacdo foi
utilizada.

5.5.Abordagens Utilizadas

Durante a implementagdo das técnicas de fusdo foi
necessario estabelecer algumas abordagens para a
selecdo das imagens da fase treinamento e para o
estabelecimento de pesos. Tais abordagens foram
condensadas nessa subse¢@o para possibilitar uma
organizacdo melhor do texto.

Estabelecimento de Pesos

A técnica de fusdo Regressdo Logistica no nivel de
classificagdo ¢ a técnica Soma com Pesos no nivel de
pontuagdo requerem que pesos sejam estabelecidos para
os métodos utilizados na fusfo. Para determinar esses
pesos, duas abordagens foram utilizadas:

1. A abordagem proposta por Wang, Tan e Jain [16]
que faz com que cada método receba um peso
proporcional as suas taxas de erro FAR (False
Acceptance Error) e FRR (False Rejection Rate).

2. A segunda abordagem utilizada consistiu no calculo
empirico dos pesos. Para isso, os pesos foram

variados e os resultados foram calculados seguindo
as medidas de desempenho utilizadas em cada um
dos niveis de fusao.

Selecdo das Imagens de Treinamento

Para a técnica de fusdo Decisdo Bayesiana no nivel
decisdo é necessario uma fase de treinamento para se
calcular a matriz de confusfo. Duas abordagens foram
utilizadas para selecionar as imagens do conjunto de
treinamento:

1. Abordagem 1: A base de dados foi dividida de tal
forma que das 8 imagens de cada usuario, mais de
50% fizessem parte da etapa de treinamento (4, 5, 6
e 7 imagens). Para isso, foram gerados
randomicamente 10 conjuntos de treinamento para
cada pacote de imagens. Os resultados de todos os
conjuntos da mesma quantidade de imagens (por
exemplo, os 10 conjuntos de 4 imagens por usuario)
foram calculados e depois se obteve a média.

2. Abordagem 2: Semelhante a abordagem anterior,
foram utilizados conjuntos de treinamento de 4 a 7
imagens por usuario com a diferenga que nem todas
as imagens foram escolhidas randomicamente, 4
imagens foram fixadas para cada usuario por
representarem mais completamente a variabilidade
intraclasse de cada usuério.

6. Resultados Experimentais

Esta secdo apresenta os resultados obtidos
individualmente pelos métodos utilizados bem como os
melhores resultados obtidos pelas técnicas de fusdo
realizadas.

6.1.Resultados Obtidos pelos Métodos de
Reconhecimento de Impressdes Digitais

A Tabela 1 apresenta os resultados obtidos pelos
métodos de reconhecimento de impressdes digitais
utilizados nas fusoes.

E possivel observar que para o método baseado em
cristas € necessario recuperar 13 imagens do banco de
dados para garantir uma recuperagdo correta (uma
imagem do mesmo individuo) para 100% do banco de
dados (rank 13). Para o método baseado em minucias
do método de Jain, ¢ necesséario recuperar 8 imagens
(rank 8) e para o método baseado em minucias do
software NBIS, recuperando 1 imagem foi garantido
para 100% das imagens do banco um casamento
genuino (rank 1).



Além disso, quando um sistema biométrico retorna
a imagem de femplate mais similar a uma dada imagem
de consulta e essa imagem de template é uma imagem
do mesmo usuario, significa que a identificagdo foi bem
sucedida. A taxa de identificacdo geral de cada método
foi obtida calculando a porcentagem das imagens
pertencentes ao rank I, ou seja, a porcentagem de
imagens que entre todos os casamentos genuinos e
impostores possiveis, um casamento genuino obteve
maior pontuagao.

Os resultados obtidos mostram que o método do
software NBIS apresenta acuracia maxima tanto para a
Taxa de Recuperacdo Correta quanto para a Taxa de
Identifica¢@o na base de dados utilizada e, portanto, a
fusdo no nivel de classificacdo ¢ a fusdo no nivel de
decisdo que sdo avaliadas por essas duas medidas ndo
s80 necessarias para este método.

Tabela 1: Resultados obtidos por cada um dos métodos.

treinamento. A Taxa de Identificacdo da segunda
abordagem apresentou uma melhoria na acuracia
passando de 99,25% para 99,75%. A primeira
abordagem, no entanto, apresentou uma queda de
acuracia em todos os conjuntos de imagens. O grafico
da Figura 7 apresenta os resultados obtidos comparados
entre si.

Tabela 2: Resultados da fusdo no nivel de classificagao.

Medidas de Desempenho
Recuperacio
. Correta Taxa de
Métodos EER 100 % Casamento | Identificacdo
Genuino
M":‘I’I;"’Cﬂ:f::d" 827% Rank 13 98,75%
Método Baseado | 0, Rank 8 99,25%
em Minucias (Jain)
Método Baseado
em Minucias 3,08% Rank 1 100%

(software NBIS)

6.2.Resultados da Fusio

Esta secdo apresenta os melhores resultados
obtidos pelos niveis e técnicas de fusdo aplicadas.

6.2.1. Nivel de Classificacio

Considerando as técnicas utilizadas, a técnica
Classificacdo Mais alta alcangou o melhor resultado.
Na andlise pela Taxa de Recuperacdo Correta, com
rank 2, pelo menos um casamento genuino foi obtido
para 100% das imagens. Isso representou um aumento
de 75% na acuréacia quando comparado ao método mais
preciso. A Tabela 2 apresenta os resultados da fusdo no
nivel de classificacdo e a Figura 6 apresenta uma
representacdo grafica da técnica que obteve melhor
resultado.

6.2.2. Nivel de Decisio
A técnica Decisdo Bayesiana foi aplicada utilizando
duas abordagens para a escolha das imagens da fase de

Nivel de Classificacio Rank | % Melhoria
Classificacdo Mais Alta 2 75
Contador de Borda 4 50
Regressio Logistica - Abordagem 1
para estabelecimento de pesos 6 25
Regressio Logistica - Abordagem 2
para estabelecimento de pesos 4 50
Recuperagdo Correta
100,20%
100,00% - ’, 100,00%
) g A e A & 99,88% %
92.80% -+ -+ -9 Fo575%
(LR [ s
C =10 T
] f Moo 50% - e
o 99.40% 7 —@— Fusio - Classificacio
E 28,20% J 5 #39,25% Mais Alta
: 99,003 |4 213%
[} . ! ==#=-Método baseado em
98,80% 1gh= -
o K CEREES Cristas proposto por
a?.. 98,60% Marana e Jain
98,40%
e - Metodo Baseado em
88.20% Minucias proposto
98,00% — T por Jain et al.
12 3 4 5 6 7 8 9 10111213
Rank

Figura 6: Taxa de recuperaco correta obtida pela
técnica classificacdo mais alta na fusdo do método
baseado em cristas com o método baseado em minucias
proposto por Jain et al. [6].

100,00% -
2375% g 673 99,60% 9,70%
99,50%
=] 99,25%
ug
% 99,00%
2 98,75%
=
4’-:' 98,50%
o —— Decisdo Bayesiana -
= 07,97% Abordagem1
- o L2
o B0 57 ,80%
o 97,67% 097,70% —@— Decisdo Bayesiana -
E 97.50% Abordagem2
L]
[l Método baseado em
97,00% Cristas
Método baseado em
96,50% Mindcias
4 5 -] 7
Treinamento - Quatidade de Imagens Por Usunario

Figura 7: Taxa de identificagdo obtida pela técnica de
fusdo decisdo bayesiana na fusdo do método baseado
em cristas com o método baseado em mintcias
proposto por Jain et al. [6].



6.2.3. Nivel de Pontuacio

O nivel de pontuacdo foi utilizado nas quatro fusdes
realizadas e explicadas na se¢do 5.1. Sendo que para
todas as fusdes, a técnica de normaliza¢do de melhor
desempenho foi a Estimadores Tanh e a melhor técnica
de fusdo variou entre o Produto e a Soma com Pesos. A
porcentagem de melhoria média na Taxa de Erro Igual
foi de mais de 32%, sendo que a melhoria mais
significativa chegou aos 42,53%. A Tabela 3 apresenta
os resultados obtidos pelas quatro fusdes realizadas no
nivel de pontuagdo bem como a melhor técnica de
normalizagdo e de fusdo de cada uma delas. Na Figura
8 ¢ possivel observar o comportamento da fusdo em
nivel de pontuagdo para a fusdo que obteve a maior
porcentagem de melhoria na acuracia.

Tabela 3: Resultados da fusdo no nivel de pontuagio.

Nivel de - ~ ~ ~
- Fusidol | Fusio2 | Fusiao3 | Fusao4
Pontuacao
Melhor
Técnica de | Estima- Estima- Estima- Estima-
Normali- | dores Tanh | dores Tanh | dores Tanh | dores Tanh
zacao
LG Soma com | Soma com
Tecn1c~a de Produto Pesos Pesos Produto
Fuséo
EER EER EER EER
Resultado
Obtido De: 4,09 De: 3,08 De: 3,08 De: 3,08
Para: 2,79 | Para: 2,36 | Para: 1,77 | Para: 2,13
o,
% de. 31,78% 23,38% 42, 53% 30,84%
Melhoria
4,50% EER
4I3335 SN EEEEEEEEEEEEEEESR IIIIIIIMétOdOdeJain
350% T— —
o _—— s . — - EER
3,00% | ] Método do
e 2.50% | |@M— i i ——@— software NBIS
t o000 00BN R0
1,50% —+ |- |- | |- L MWlin-Pax
100+ C0— 0 "B— H— IR
0s0% 1 | | 1 | | | = Fungdo
SR Sigmdide Dupla
0,00%

W Estimadores
o =]
& & s Tanh

Nivel Pontuagdo - Técnicas de Fusdo

Figura 8: EER obtidas pelas técnicas de fusdo em nivel
de pontuacdo na fusdo do método proposto por Jain et
al. [6] com o método do software NBIS [12].

7. Conclusoes

Os indicios obtidos pelas medidas Q-Statistic e Q-
Average de que as estratégias de fusdo definidas no
presente trabalho poderiam obter um ganho de
desempenho, foram comprovados na pratica em todas as
fusdes propostas e em todos os niveis de fuso.

Neste contexto, algumas conclusdes importantes
puderam ser obtidas dentro de cada nivel de fusdo:

i. Fusdo no Nivel de Classificagdo

o A técnica de fusfio Classificagdo mais Alta é a
mais indicada quando os métodos apresentam
diferentes niveis de acuracia por ser capaz de
fazer uso eficiente dos pontos fortes de cada
método;

o As técnicas Contador de Borda e Regressio
Logistica ndo si3o recomendadas quando os
métodos tém uma diferenca de acuracia
significativa, por representam uma medida do
grau de concordincia entre os diferentes
métodos, sendo dependente do desempenho de
ambos.

ii. Técnica de Fusdo Decisdo Bayesiana no Nivel de

Deciséo

o A escolha das imagens que fardo parte da fase de
treinamento é crucial. Isso se torna ainda mais
critico quando apenas um nimero limitado de
imagens por usuario esta disponivel;

o Quando a fase de treinamento ¢ realizada de
forma a representar a variabilidade intraclasse de
cada usuario, essa técnica de fusdo pode obter
uma melhoria significativa na acuricia.

iii. Fusdo no Nivel de Pontuagao

o A técnica de normalizagdo ¢ um ponto
importante a ser considerado. A técnica de
normalizagdo Estimadores Tanh ¢ mais indicada
quando comparada as técnicas Min-Max e
Fungfo Sigmdide Dupla;

o As téenicas de fusdo Produto e Soma com Pesos
sdo0 as mais indicadas para as fusdes no nivel de
pontuagdo. Em todas as fusdes a técnica Soma e
Produto apresentaram melhoria na acuricia,
sendo que, na média geral, a Soma obteve 30%
de melhoria e o Produto 20%.

Pode-se observar, no entanto, que a fusdo dos dois
métodos baseados em mintcias propiciou para a base
de dados utilizada (DB1A-FVC2002) uma melhoria
mais representativa na acuracia em relagdo as fusdes
que utilizaram o método baseado em cristas.
Acreditamos que para uma base de dados obtida com



pequenos  sensores, cada vez mais comuns
principalmente nos dispositivos méveis, a quantidade
reduzida de mintcias pode comprometer o desempenho
de métodos baseados apenas em pontos de minucias e
favorecer o desempenho do método baseado em cristas.

Ao analisar as taxas de melhoria na acurdcia mais
significativas (75% de melhoria obtida pela fusdo em
nivel de classificagdo, 0,50% de melhoria obtida pela
fusdo em nivel de decisdo fazendo que a taxa de
identificagdo alcangasse o patamar de 99,75%, 42,53%
de melhoria obtida pela fusdo em nivel de pontuacdo),
pode-se concluir que esse aumento na acuracia
dificilmente seria possivel de se obter utilizando uma
unica forma de representagdo, um Unico algoritmo de
extracdo de caracteristicas e um unico algoritmo de
casamento.

Esses resultados evidenciam que a fusdo ¢ capaz de
explorar os diferentes pontos fortes e contornar as
diferentes limitagcdes de cada método e apresentar um
ganho significativo na acuracia.
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